Verzeichnis von Ve

rarbeitungstatigkeiten (Mustervorlage Schulen)

gem. Art. 30 Abs. 1 Datenschutz-Grundverordnung (DS-GVO) — Stand Juni 2024

Kurzbezeichnung des Verfah-
rens

LUSD

Datum der aktuellen Version
und ausfillende Person

14. Februar 2025

Datum der Vorlage der letzten
Version an Datenschutzbeauf-
tragten der Schule

17.02.2025

1. Angaben zum Verantwortlic

hen

1.1 Verantwortliche Schule
(Anschrift)

Albert-Schweitzer-Schule
QuerstralRe 4
64546 Morfelden-Walldorf

1.2 Verantwortliche(r) An-
sprechpartner(in) der
Schule

Schulleiterin Angelika Pfeffer

1.3 Gemeinsame Verantwor-
tung

X Ja

Verantwortlichkeiten im Rahmen der gemeinsamen Verant-
wortungen nach Art. 26 DS-GVO der Schule mit dem Hessi-
schen Ministerium fur Kultus, Bildung und Chancen (HMKB)

1.4 Angaben zur Person des
Datenschutzbeauftrag-
ten der Schule (Art. 37
ff. DS-GVO)

Angaben zur Person des
Datenschutzbeauftrag-
ten des HMKB (Art. 37
ff. DS-GVO)

Funktionspostfach fur die schulischen Datenschutzbeauf-
tragten:
datenschutz3798@schule.hessen.de

Funktionspostfach der oder des Datenschutzbeauftragten
HMKB:
Datenschutzbeauftragter.hmkb@kultus.hessen.de

2. Angaben zur Verarbeitungstatigkeit

2.1 Bezeichnung der Verar-
beitungstatigkeit perso-
nenbezogener Daten

Die LUSD (Lehrer- und Schiilerdatenbank) ist das offizielle
Schulverwaltungsprogramm an hessischen Schulen.

2.2 Beschreibung des
Zwecks der Verarbei-
tung personenbezoge-
ner Daten

Das Verfahren LUSD dient der Lehrer- und Schilerdaten-
verarbeitung und unterstitzt im Sinne des § 83 Abs. 1 und §
83a Abs. 1 Hessisches Schulgesetz (HSchG) wichtige
schulorganisatorische MaRnahmen, um dem Bildungs- und
Erziehungsauftrag gerecht zu werden.

Es dient insbesondere der Abbildung von Unterricht, der Er-
stellung von rechtskonformen Zeugnissen und Berichten
(z.B. Schulbescheinigungen) und der Bereitstellung von Da-
tenabziigen an berechtigte Datenempfanger zum Zwecke
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der amtlichen Statistik an das Hessische Statistische Lan-
desamt (vgl. 88 33 ff. der Verordnung Uber die Verarbeitung
personenbezogener Daten durch Schulen und Schulauf-
sichtsbehdrden).

3. Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezoge-

ner Daten (Art. 30 Abs. 1 lit. c DS-GVO)

3.1 Beschreibung der
Kategorie
betroffener Personen

X Schiilerinnen und Schiiler

X Eltern im Sinne von § 100 Hessisches Schulgesetz (HSchG)
X Lehrkrafte

X Sonstige an Schulen beschéftigte Personen

[] Ansprechpersonen aus Ausbildungs- und Praktikumsbetrie-

ben

X Sonstige (freiwillige Angaben von weiteren Kontaktpersonen)

3.2 Kategorien der ver-
arbeiteten personen-
bezogenen Daten

Schilerinnen und Schiler:

Eltern:

Personenbezogene Stammdaten (z.B. Name, Adresse,
Kontaktinformationen)

Personenbezogene schulorganisatorische Daten (z.B.
Klasse, Kurszuordnungen)

Personenbezogene Angaben zur Schullaufbahn (be-
suchte Schulen)

Personenbezogene Leistungsangaben und Priifungsda-
ten (z.B. Kursnoten, Gesamtnoten, Bemerkungen)

Kategorien erhobener Daten — Art. 9 DS-GVO:
Angaben zur Religionszugehdérigkeit bezogen auf den
Religionsunterricht

Besondere padagogische MalRnahmen einschliel3lich
sonderpadagogischer Forderbedarf

Gesetzlich erforderliche Informationen nach dem Infekti-
onsschutzgesetz (z.B. Masernschutz)

Gesundheitsdaten: lebenswichtige Informationen (z.B.
Medikationen und Kontaktpersonen fur den Notfall)

Personenbezogene Stammdaten (z.B. Name, Adresse,
Kontaktinformationen, Sorgeberechtigung)
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e Schulbezogene Daten (z.B. Mitgliedschaft in Schulkonfe-
renz, Schulelternbeirat, Elternbeirat sowie ggf. Funktion
im Gremium)

Lehrkrafte:

o Personenbezogene Stammdaten (z.B. Name, Adresse,
Kontaktinformationen)

e Dienstbezogene Daten: (z.B. SAP Personalnummer,
Dienstbezeichnung, Vertragsart)

e Schulbezogene Daten (z.B. Funktionen / Anrechnungs-
grunde, Mitgliedschaft Schulkonferenz, Sprechstunde)

¢ Unterrichtsbezogene Daten (z.B. Qualifikationen, Unter-
richtsfacher)

e Stundenbilanzdaten (z.B. Erh6hungen / Minderungen,
Abordnungen / Freistellungen)

¢ Unterrichtseinsatzdaten (z.B. Kurse, Betreuungsange-
bote, Klassenleitungen)

e Fachgruppenmitgliedschaften der jeweiligen Schule
Kategorien personenbezogener/erhobener Daten — Art. 9
DS-GVO:

e Gesetzlich erforderliche Informationen nach dem Infekti-
onsschutzgesetz (z.B. Masernschutz)

Sonstige an Schulen beschéftigte Personen:

o Personenbezogene Stammdaten (z.B. Name, Adresse,
Kontaktinformationen)

e Schulbezogene Daten (z.B. Funktionen, Sprechstunde
ggf. sonstige Angaben)

¢ Unterrichtsbezogene Daten und Einsatzzeiten soweit er-
forderlich

Sonstige (freiwillige Angaben von weiteren Kontaktperso-
nen):

e Personenbezogene Stammdaten (z.B. Name, Adresse,
Kontaktinformationen)

4. Verarbeitung der Daten

4.1 Beschreibung der Art
und Weise der Ver-
arbeitung der perso-
nenbezogener Daten

automatisierte Verarbeitung

Die Verarbeitungstatigkeiten entsprechen den Anwendungsfallen, die
die jeweilige Schule mit Hilfe der LUSD zur rechtmafigen Erfiillung des
Bildungs- und Erziehungsauftrags durchfiihren.
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4.2 Begrindung der Er-
forderlichkeit der
Verarbeitung der
personenbezogenen
Daten

(Rechtsvorschrift)

DX Art. 6 Abs. 1 lit. a DS-GVO (Einwilligung der betroffenen Person)

DX Art. 9 Abs. 2 lit. a DS-GVO (Ausdriickliche Einwilligung der betroffe-
nen Person in die Verarbeitung besonderer personenbezogener Daten)
X Art. 9 DS-GVO i.V.m. § 20 Hessisches Datenschutz- und Informati-
onsfreiheitsgesetz (HDSIG) (Verarbeitung besonderer Kategorien per-
sonenbezogener Daten)

X] Art. 6 Abs. 1 lit. ¢ DS-GVO (Verarbeitung ist zur Erfiillung einer
rechtlichen Verpflichtung erforderlich)

[X] § 83 Abs. 1 und § 83a Abs. 1 HSchG

[X] § 85 HSchG

X Verordnung tiber die Verarbeitung personenbezogener Daten durch
Schulen und Schulaufsichtsbehérden

X] & 23 Hessisches Datenschutz- und Informationsfreiheitsgesetz (Da-
tenverarbeitung fir Zwecke des Beschaftigungsverhéltnisses)

X § 24 Hessisches Datenschutz- und Informationsfreiheitsgesetz (Da-
tenverarbeitung zu statistischen Zwecken)

[] ggf. Nennung weiterer Rechtsgrundlagen

Rechtsgrundlagen fiir die Datenverarbeitung durch das Hessische Mi-
nisterium fir Kultus, Bildung und Chancen (HMKB)

Offentliche Schulen sind nach § 83a Abs. 2 HSchG i.V.m. § 9 der Ver-
ordnung Uber die Verarbeitung personenbezogener Daten durch Schu-
len und Schulaufsichtsbehérden verpflichtet, die LUSD zu nutzen.

Die Datenverarbeitung durch das HMKB erfolgt nach Art. 6 Abs. 1 lit. e
DS-GVO i.V.m. 88 2, 3, 69, 92, 96, 83 Abs. 1, 83a und 85 HSchG i.V.m.
der Verordnung Uber die Verarbeitung personenbezogener Daten durch
Schulen und Schulaufsichtsbehérden zur Wahrnehmung einer Aufgabe,
die im offentlichen Interesse liegt.

4.3 Herkunft der Daten

Schulerdaten:

- Datenauskunft durch die betroffenen Schilerinnen und
Schiler bzw. deren Eltern

- aus kommunalen Datenbestanden
zum Zweck der Ersteinschulung in Grundschulen und der Schul-
pflichtiberwachung

Die Verordnung uber regelmaflige Dateniibermittiungen der
Meldebehorden (MeldDuV) legt in § 10 Art und Umfang der Da-
tenubermittlung an hessische Schulen fest (regelmafig, auto-
matisiert, Datenumfang).

- von der abgebenden Schule
Die aufnehmende Schule erhalt die umféanglichen Zugriffs- und
Pflegeberechtigungen fiir den jeweiligen Schilerdatensatz. Aus-
nahmen:

o Die schulinternen Informationen der abgebenden Schule
sind fur die aufnehmende Schule nicht zuganglich.
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o Lebenswichtige Informationen werden nur weitergeben,
sofern die Betroffenen der Weitergabe zugestimmt ha-
ben.

- von den Lehrkraften (Leistungsdaten)

Elterndaten:
- Datenauskunft durch die betroffenen Eltern

Schulische Personaldaten:
- Datenauskunft durch betroffenes Personal
- aus dem Personalverwaltungssystem SAP
- vom (zustandigen) Staatlichen Schulamt
- bei Schultragerpersonal vom Schultréager

Ansprechpersonen aus Ausbildungs- und Praktikumsbetrieben:
- Datenauskunft durch betroffene Personen

Sonstige (freiwillige Angaben von weiteren Kontaktpersonen):
- Datenauskunft durch betroffene Personen

4.4 Empfanger perso-
nenbezogener
LUSD-Daten

Schultréager (8 83 Abs. 2 HSchG)

Der Kreisausschuss des Kreises GroRR-Gerau
Wilhelm-Seipp-Str. 4

64521 Grol3-Gerau

06152 989-0

Zur Information bzgl. der Gastschulbeitrage / Schilerbeférderung kann
sich der Schultrager tber LUSDIK (Berichtsgenerator fiir LUSD-Daten)
LUSDIK-Berichte mit folgenden LUSD Datenkategorien generieren:
Schule Adresse, Schilerstammdaten (z.B. Name, Geburtsdatum, Ge-
schlecht, Adresse, Datum Eintritt/Austritt Schule, Klasse, Schulform,
Schiler-1D), ggf. Schuler Beruf, Adresse Ausbildungsbetrieb, Zustandi-
ger Schultrager, Erstattungsbetrag, Kontakt- und Adressdaten der An-
sprechpartner)

Fur den Antrag auf Erstattung von Beférderungskosten, der durch die
antragberechtigten Personen selbst online gestellt wird, Gbermittelt der
~Webservice Schilerbeférderung® schulbesuchsbezogene Daten zum
Schulbesuch im Sinne einer digitalen Schulbesuchsbescheinigung.
Diese dient zur Priifung der Berechtigung durch den Schultrager
(rechtsgedeckt).

Der Datenkranz enthélt Schilerstammdaten (z.B. Name, Geburtsda-
tum, Geschlecht, Adresse, Schilerstatus, Schulform, Jahrgansstufe,
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Klasse, Eintritts- und Austrittsdatum).

Staatsarchiv (8 4 Hessisches Archivgesetz)

Zur Erfullung des § 4 Abs. 1 erhélt das Staatsarchiv halbjahrlich ent-
sprechenden Bericht.

Hessische Zentrale fur Datenverarbeitung

Die Hessische Zentrale fur Datenverarbeitung (HZD) ist ein kaufméan-
nisch eingerichteter Landesbetrieb nach 8§ 26 der Hessischen Landes-
haushaltsordnung (LHO) im Geschéaftsbereich des Hessischen Ministe-
riums der Finanzen (HMdF). Sie nimmt ihre Aufgaben unter anderem
auf der Grundlage des Datenverarbeitungsverbundgesetzes und der
Satzung der HZD wahr. Die Verarbeitung der LUSD-Daten erfolgt unter
Einhaltung der datenschutzrechtlichen Vorgaben der DS-GVO, des
HDSIG und der Informationssicherheitsleitlinie fir die Hessische Lan-
desverwaltung nach Weisung durch das Hessische Ministerium fur Kul-
tus, Bildung und Chancen (HMKB).

Die MalRhahmen zum Datenschutz durch Technikgestaltung (Art. 25
DS-GVO) sind in den TOMs der HZD dokumentiert. Die Malihahmen
zur Sicherheit der Datenverarbeitung (Art. 32 DS-GVO) sind im Sicher-
heitskonzept gemal BSI-Standards dokumentiert.

Hessisches Ministerium fur Kultus, Bildung und Chancen (HMKB)

HMKB im Rahmen der technischen Bereitstellung des Schulportals
Hessen sofern sich die Schule fir die Nutzung des Schulportals regis-
triert hat.

Externer Entwickler

Die Mitarbeiter des externen Entwicklers verarbeiten LUSD-Daten
streng zweckgebunden auf der Grundlage eines Vertrags zur Auftrags-
datenverarbeitung, der zwischen dem Land Hessen und der Entwick-
lungsfirma abgeschlossen wurde. Die Verarbeitung der LUSD-Daten er-
folgt i.d.R. auf anonymisierten Entwicklungs- bzw. Testumgebungen, so
dass i.d.R. kein Zugriff auf Ihre personenbezogenen Daten erfolgt.

In Ausnahmeféllen — z.B. wenn der Zugriff auf produktive personenbe-
zogene Daten fur die Behebung eines akuten Fehlers zwingend erfor-
derlich ist — haben autorisierte Mitarbeiter der Entwicklung Zugriff auf
personenbezogene LUSD Daten in einer besonders gesicherten Umge-
bung. Es ist technisch sichergestellt, dass die Entwicklung keine perso-
nenbezogenen Daten aus dieser Umgebung transferieren kann.

Weitere Empfanger von personenbezogenen LUSD-Daten

Die Schule hat keine digitale Anwendung(en) selbststandig eingefiihrt,
deren Hersteller oder sonstige Dritte personenbezogene LUSD-Daten
nach Art. 4 Nr. 9 DS-GVO empfangen.
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4.5 Datenubermittlungen
in Drittlander / inter-
nationale Organisati-
onen (Art. 30 Abs. 1
lit. e DS-GVO).

In der Regel ist eine
solche Ubermittlung
nicht zulassig.

Bei der LUSD handelt es sich um eine IT-Anwendung nach § 83a Abs.
1 Nr. 1 HSchG. Im Rahmen der Nutzung der LUSD Applikation erfolgt
keine Datenubermittlung an ein Drittland oder an eine internationale Or-
ganisation.

Die Schule hat keine digitalen Anwendung(en) selbststandig eingefuhrt,
die LUSD-Daten an ein Drittland oder an eine internationale Organisa-
tion Gbermitteln.

4.6 Dokumentation der
MafRnahmen zur Er-
flllung der Informati-
onspflichten gegen-
Uber den Betroffenen

(Art. 13, 14 DS-
GVO)

Die Erflllung der Informationspflicht obliegt der jeweiligen Schule.

5. Reqgelung zur Datenléschung (Art. 30 Abs. 1 lit. f DS-GVO)

5.1 Existieren gesetzliche
Aufbewahrungs- bzw.

Léschungsfristen?

Festgelegte Loschungs-
fristen, Speicherdauer

Nach welchen Kriterien
werden die Daten ge-

[6scht?

Erfolgt eine manuelle
Loschung?

Die Aufbewahrungs- und Léschfristen richten sich nach § 17
Abs. 1 der Verordnung Uber die Verarbeitung personenbezo-
gener Daten durch Schulen und Schulaufsichtsbehdrden in
Verbindung mit Anlage 3 der Verordnung sowie den Erlass
zur Aktenfiihrung in den Dienststellen des Landes Hessen
vom 14. Dezember 2012 (StAnz. 2013 S. 3, 515), zuletzt ge-
andert durch Verwaltungsvorschrift vom 29. November 2022
(StAnz, S. 1380). Sofern andere Aufbewahrungsfristen beste-
hen (beispielsweise Nachweise gegeniiber Fordergebern),
gelten diese.

Nach § 4 Hessisches Archivgesetz (HArchivG) besteht die
Pflicht, alle Unterlagen, die zur Erflllung ihrer Aufgaben nicht
mehr benétigt werden und deren Aufbewahrungsfrist abge-
laufen ist, dem Landesarchiv anzubieten.

Manuelle Léschvorgénge liegen im Verantwortungsbereich
der Schulleiterin oder des Schulleiters.

5.2 Zugriffsberechtigte Per-

sonengruppen

(Berechtigungskonzept)

Eine LUSD-Berechtigungskonzeption liegt vor. Die aktuelle
Vergabe der LUSD - Rollen und Berechtigungen fur die
Schule verantwortet die Schulleiterin oder der Schulleiter.
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6. Regelungen zur Datensicherheit (Art. 30 Abs. 1 lit. g i.V.m. Art. 32 Abs. 1 DS-GVQ))

6.1 Art der eingesetzten DV-Anla-
gen und Software.

(Angaben zur Software)

LUSD (zentrale Datenbank mit Web-Frontend)

6.2 Beschreibung getroffener
technischer und organisatori-
scher Maflinhahmen (TOM)

SicherheitsmalRnahmen der
Schule / des Schultragers:

(z.B. Zutrittsbeschrankung zu
relevanten Raumlichkeiten
und Zugangsbeschrankungen
zur relevanten EDV durch
Passwortvergabe)

Zentrale Anwendung, welche den Schulen durch das Hessische
Ministerium fUr Kultus, Bildung und Chancen (HMKB) zur Verfi-
gung gestellt wird.

Ein IT-Sicherungskonzept liegt vor.

Zutritt zu Raumlichkeiten nur fir die Schulleitung und Sekretarin
durch eigenes Schloss. Zugang zu Clients passwortgeschiitzt,
aul3erhalb des Schulgeb&udes uber 2-Faktor Authentifizierung
tber Schul-ID.




